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Obiectivele disciplinei (descrierea rezultatelor invatarii):

1. Cunostinte:

Studentul va dobandi:

- Cunostinte fundamentale despre tehnicile, metodele si tehnologiile de securizare a datelor si
programelor, incluzand criptografia, controlul accesului si protectia impotriva vulnerabilitatilor.
- Intelegerea principiilor de proiectare a sistemelor informatice sigure, utilizand metodologii si
tehnologii actuale de protectie.

- Familiarizarea cu standardele si criteriile de calitate in securitatea si siguranta sistemelor
informatice, cu accent pe conformitatea cu reglementarile in vigoare.

- intelegerea conceptelor multidisciplinare necesare pentru integrarea sistemelor informatice
si aplicarea lor in medii complexe.

- Cunostinte despre utilizarea metodelor avansate de asigurare a securitatii, sigurantei si
usurintei de utilizare a sistemelor informatice integrate.

2. Abilitati:

Studentul va fi capabil sa:

- Identifice si analizeze riscurile de securitate in sisteme informatice si sa propuna solutii
adecvate pentru mitigarea acestora.

- Aplice tehnici moderne de criptografie si securizare a comunicatiilor, protejand datele si
programele impotriva accesului neautorizat.

- Dezvolte solutii eficiente pentru protectia datelor si a sistemelor informatice, alegand
tehnologiile si metodele potrivite.

- Stabileasca si implementeze criterii de calitate si securitate, avand in vedere siguranta si
conformitatea sistemelor cu standardele in vigoare.

- Integreze sisteme informatice securizate utilizand cunostinte multidisciplinare si respectand
cerintele de interoperabilitate.

- Evalueze siimbunatéateascé performanta sistemelor informatice, avand in vedere aspectele
legate de securitate, siguranta si usurinta in exploatare.




- Elaboreze si implementeze proiecte interdisciplinare de cercetare-dezvoltare, respectand
standardele de securitate si calitate.

3. Responsabilitate si autonomie:

Studentul va putea sa:

- Proiecteze si implementeze sisteme informatice sigure, demonstrand responsabilitate in
protectia datelor si a aplicatiilor software.

- Aplice principii etice si standarde de securitate, asigurand confidentialitatea, integritatea si
disponibilitatea datelor si programelor.

- Lucreze autonom sau in echipe interdisciplinare pentru a dezvolta solutii inovatoare si
eficiente in domeniul securitatii informatice.

- Asume responsabilitatea identificarii si remedierea vulnerabilitatilor din sistemele
informatice, prevenind amenintarile si atacurile cibernetice.

- Demonstreze capacitatea de a invata continuu, utilizdnd cele mai noi resurse si tehnologii
pentru imbunatatirea securitatii datelor si a programelor.

- Colaboreze in proiecte complexe, avand un rol activ in implementarea si evaluarea solutiilor
informatice integrate.

Descrierea cursului:

1. Curs 1. Introducere. Concepte de securitate generale. Introducere in
managementul securitatii si auditul sistemelor informatice (2 ore)

2. Introducere in criptografie. Criptografie si criptanaliza. Sisteme simetrice
de criptare. Sisteme de criptare cu cheie publica. Criptosisteme cu curbe
eliptice. (6 ore)

3. Autentificare si autorizarea accesului la informatie. Problema autentificarii
si accesului la informatie. Semnaturi digitale si autentificare de mesaje. (2
ore)

4. Biometrie. Metrici de securitate. Sisteme si standarde biometrice.
Recunoasterea amprentei. Recunoastere de iris si de retina. Recunoastere de
voce. (2 ore)

5. Securitatea in sistemele de operare. Virusi informatici. Solutii antivirus.
Malware. Atacuri. Operatiuni de securitate informationald. Solutii integrate. (4
ore)

6. Securitatea infrastructurii de retea. Securizarea protocoalelor de
comunicatie. Protocoale de nivel retea. Modelarea si simularea retelelor.
Testarea vulnerabilitatilor de retea. (4 ore)

7. Securitatea retelei de calculatoare. Metode de protectie Firewall & IDS. (2
ore)

8. Securitatea aplicatiilor. Controlul accesului software, identificare,
autorizare. Auditarea unei retele informatice. (2 ore)

9. Instrumente de detectie si prevenire. Evaluarea vulnerabilitatilor, evaluarea
amenintdrilor, analiza si monitorizare. Detectia si prevenirea intruziunilor. (2
ore)

10. Auditul sistemelor informatice. Autoritati de certificare. Dreptul de
proprietate intelectuald. Aspecte legale, de intimitate si etice ale
managementului securitatii (2 ore)

2. Seminar/ 1. Sistemul de criptare/descriptare Cezar si Criptare ROT13 (2 ore)

Laborator/ 2. Sistemul de criptare/descriptare Polybius si Playfair (2 ore)

Proiect/ 3. Sistemul de criptare/decriptare Vigenere (2 ore)

Practica 4. Sistemul de criptare/decriptare cu ajutorul metodei substitutiei (2 ore)
5. Sistemul de criptare/decriptare cu metoda transpozitiei simple si mixte (4
ore)

6. Sistemul de criptare/decriptare cu ajutorul cifrului Afine (4 ore)
7. Sistemul de criptare/decriptare cu ajutorul matricei de criptare (metoda
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Hill) (4 ore)
8. Criptarea -flux in binar, folosind XOR (Vernam) (4 ore)
9. Evaluare laborator (2 ore)
10. Colocviu (2 ore)
3. Bibliografie | 1. Vasluianu, M., Tehnici de securizare a datelor si programelor - indrumar de
laborator, Conspress Bucuresti, 2018
2. Patriciu, V. s.a. Semnaturi electronice si securitatea informatica, ed. All,
2006
3. Bigdoli, H. Handbook of Information Security, vol. 1,2,3, John Wiley - Sons,
2006
4. Laurie Kelly, John McCumber, "Assessing and Managing Security Risk in IT
Systems", CRC Press, 2005
5. Bishop, M. Introduction to Computer Security, Addison-Wesley Professional
(October 26, 2004), ISBN: 0321247442, in limba engleza
6. Charles P. Pfleeger, Shari Lawrence Pfleeger, Security in Computing, 3rd
edition, Prentice Hall PTR; 3 edition (December 2, 2002)
Examinarea: Ponderea fiecarui criteriu in nota finala
1. Examinarea finala 50%
2. Verificarea cunostintelor pe parcurs
Seminar
Laborator 30%
Proiect (proiectul nu are nota distincta)
3. Evaluari periodice:
3.1 Examinari scrise / orale
3.2 Teme, rapoarte, etc. 20%
4. Alte criterii (se vor specifica) Evaluarea activitatii la laborator include

rezolvareaunui test din aplicatiile lucrate
la laborator. De asemenea, se va evalua
si 0 prezentare a unei teme alese.
Participarea la activitatile didactice
asistate trebuie sa respecte cerintele
minimale specif

Scurta descriere a procedurii de examinare finala:

Examinare finala se va realiza prin examen tip grila in sistem online utilizand platforma
https://moodle.utcb.ro/login/index.php cu 20-30 de intrebari intr-un timp de 60 de min.

Estimarea numarului total de ore pe semestru pentru studiu individual

Tipul de activitate individuala (I;lrré Tipul de activitate individuala Nr. ore

1. Studiu notite de curs 15 8. Studiu pentru examinarea 10
finala

2. Studiu bibliografie obligatorie 9. Sedinte de consultatii

3. Studiu bibliografie suplimentara 10. Documentare practica pe
teren

4. Pregatire activitati specific disciplinei | 6 11. Studiu la biblioteca aditional

5. Pregatire teme 12. Studiu resurse internet

6. Studiu pentru evaluari periodice scrise | 20 13. Alte activitati (se enumera)

7. Studiu pentru evaluari periodice orale Numarul total de ore: 51
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